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2102-204

2103-956

2104-024

2104-557

2107-545

2107-596

2111-170

2111-616

2111-772

Datalekregister

Omschrijving datalek Datum

Per Betr Impact
1 medewerker van

De Dommel

Privé-emailadres van medewerker per
ongeluk doorgestuurd via mail (intern)

4-2-2021 privé e-mailadres Laag

Melding van externe leverancier dat er ~ 31-3-2021 Persoonsgegevens Medewerkers van Laag
mogelijk voertuig- en niet gespecificeerd De Dommel (exact
persoonsgegevens zijn gelekt van aantal mogelijk
medewerkers bij een datalek bij een betrokkenen niet
sub-leverancier bekend)
Een database met persoonsgegevens 1-4-2021 NAW, e- Medewerkers De Laag
van medewerkers en leveranciers zijn mailadressen, Dommel +
via een onbeveiligd platform door de telefoonnummer  ingelanden +
applicatiebeheerder naar De Dommel contactpersonen
verstuurd. leveranciers (exact
aantal betrokkenen
niet bekend)
Op de netwerkschijf stond tijdelijk een 21-4-2021 NAW en hoogte Ingelanden (exact Laag
map met post voor afdeling belastingaanslag aantal betrokkenen
Belastingen. Deze map was voor niet bekend)
iedereen binnen Waterschap De
Dommel toegankelijk. De brieven die
het betreft bevatten persoonsgegevens
en belastinginformatie.
Het privé-emailadres van een extern 15-7-2021 voor- en 1ingelande Laag
persoon is gebruikt voor een externe achternaam (prive-
mailing over een vaarverbod. De emailadres)
mailing is verstuurd naar een groot
aantal personen, zowel van een
kanovereniging als van medewerkers
van De Dommel.
Informatie over personeelsdossiers van ~ 19-7-2021 NAW, financiele 8 medewerkers De  Laag
acht medewerkers is intern naar de gegevens, 1 dossier Dommel
verkeerde persoon per e-mail bevatte ook een
verstuurd. ziektebeeld.
Beelden van bewakingscamera’s gericht  4-11-2021 Camerabeelden van Medewerkers De Laag
op de hoofdingang worden bekeken duidelijk Dommel
buiten het doel van die beelden om. Zo herkenbare
werd via de camerabeelden gekeken of medewerkers.
de receptionisten op hun plek zaten.
Datalek bij applicatie van het 18-11-2021 NAW, huwelijkse Medewerkers De Laag
waterschap. Via het intranet hebben staat, gezinsleven, Dommel (exact
alle medewerkers van Waterschap De aantal betrokkenen
Dommel toegang tot deze applicatie niet bekend)
waar alle NAW en telefoonnummers
van burgers in staan. Zij zijn ten
onrechte voor deze applicatie
geauthoriseerd. Alleen medewerkers
van vergunningen hebben deze
gegevens nodig en zouden toegang
moeten hebben. Ook blijkt dat er teveel
gegevens worden vastgelegd, zoals info
over huwelijkse staat en wel/geen
kinderen.
Vertrouwelijk document waarin een 22-11-2021 Huwelijkse staat,  Alle medewerkers Laag

overzicht staat van alle medewerkers NAW De Dommel
met evt. huwelijks- en bijbehorende

jubileumdatum was niet afgeschermd.

en melden

g gevolgen voor beti
datalek AP

Alleen registratie. Geen melding AP. Betrokkene
geinformeerd. Intern datalek. Gevolgen van voor

betrokkenen zijn beperkt.

Alleen registratie. Geen melding AP. Advies gegeven om
contact op te nemen met de leverancier om te
achterhalen of en welke persoonsgegevens van
medewerkers zijn gelekt. Hierna niets meer vernomen.
Vermoedelijk geen sprake van een datalek voor het
waterschap.

Alleen registratie. Geen melding AP. Gaat om beperkte
set gegevens, waarvan een deel van de informatie al
openbaar is. Naar verwachting geen ernstige nadelige
gevolgen voor betrokkenen; weinig betrokkenen,
beperkte set gegevens per betrokkene. Data heeft zeer
kort op het platform gestaan dat werd gebruikt om de
gegevens door te geven. Informeren van betrokkenen
hierom niet noodzakelijk.

Alleen registratie. Geen melding AP. Impact voor
betrokkenen gering door beperkte omvang en
beperking toegang tot interne gebruikers.

Alleen registratie. Geen melding AP. Betrokkene
geinformeerd, deze heeft het waterschap geattendeerd
op het datalek. Excuses aangeboden. Impact voor
betrokkene is laag.

Nadelige effecten voor betrokkenen zijn gering en kans
op schade is beperkt. Betrokkenen zijn niet
geinformeerd. Alleen registratie. Geen melding AP

Alleen registratie. Geen melding AP. Het gaat om een
intern datalek met weinig risico op misbruik voor
betrokkenen.

Betreft intern datalek. Alleen registratie. Geen melding
AP

Alleen registratie. Geen melding AP

Maatregelen ter voorkoming

Betreffende medewerker en
procesmanager zijn geinformeerd.

Privacydesk heeft geadviseerd na te
vragen welke persoonsgegevens zijn
gelekt en medewerkers pro-actief
informeren over dat er mogelijk
gegevens van hen zijn gelekt.

Contact opgenomen met
accountmanager. Het bestand is zo
snel mogelijk verwijderd door
applicatiebeheerder bij betreffende
platform. Procesmanagers
geinformeerd om na te gaan of zij
risico's lopen. Controle's uitgevoerd
en afspraken gemaakt met
beheerder om dit in de toekomst te
voorkomen.

Aandacht voor bewustwording
binnen proces voor omgaan met
persoonsgegevens. De Functionaris
Gegevensbescherming sluit aan bij
een werkoverleg om toelichting te
geven.

Excuses aangeboden. Voortaan
worden mailings verstuurd met e-
mailadressen in de BCC.

Aandacht voor bewustwording
binnen proces voor omgaan met
persoonsgegevens. Betreffende e-
mail is verwijderd.

Medewerkers die beelden bekijken
noteren voortaan waarom zij de
beelden bekijken. Er is aandacht
geweest voor bewustwording voor
hoe hiermee om te gaan. Op basis
van logfiles wordt het bekijken van
de beelden besproken met
medewerkers. Er zijn afspraken
gemaakt over wanneer beelden
mogen worden bekeken. Daarnaast
wordt het 4 ogen principe toegepast.

Autorisatie direct aangepast. Contact
opgenomen met leverancier om
direct maatregelen te nemen.
Persoonsgeg die zijn legd
en waarvoor geen grondslag meer is,
zijn verwijderd.

Document direct afschermd.
Werkafspraken gemaakt met
betreffende proces om herhaling te
voorkomen.



